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' Détection intrusion

- Exemple simple -
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Détection intrusion
- Groupes -

Tempo Tempo de : "
Groupe | Nom du groupe : p, Re Particularites
d’entrée sortie
2 Magasin 10 sec. 5 sec. Au moins un point de détection
_ ¢ Groupss © AdvEl 1 [Advisor MASTER 1 [pas défaat)] N* 2
r‘|_| Advisor MASTER Fenétre Bapports  Aid Groupes ﬂ | \I'|Q|J e 'EI'|IJ NMONE

Base de données de zone Grouzes | Traramission |

Baze de donnée de groupe

Stations d'armement [FAS) W Lanirale MASTER ||1 ["'mrﬂt |7
Mom du gioape

oo Tempo de sortie [sec) | Tenpa de soibe lien o
Tumpo d'enivis [oec) | Tanps Faatibs Bt |'|
Lien - Sirkne [ Alaime locabe fien b
Ganps & Pt Ean [0 T s daveitiszemenl len b
Zows guaverte linn i Comséen lien i
e e [ prtalame lien o
Alarmn nuil ien [0 N" howses pour ol anlicip |7
Alame jour fien [ Dwée do Fastt swtomotioue (mn 1
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Détection intrusion
- Groupe commun : “groupe lie” -

Groupe | Nom du groupe 'I"empf) Tempc_) o Particularités
d’entrée sortie
4 Hall 10 sec. 5 sec. Commun a G1 et G2

Advizor MASTER  Eenétre  Bapports  Aid

Baze de données de zone

Base de donnée de groupe
Stations d'armement [FAS]
DGR

Groupes d'alarme

# Lié 4 un groupe : AdvMB 1 [Advizor MASTER 1 [par défaut]) . N* 1

v Liéadungroupe =i 4] ¥ B oo @ a| | p|?
Options du systéme * Lié & un groupe
Communications r

Programmation de mots

Tranches horaires H* Centrale MASTER |-I N* de groupe |

Beztictions de groupe d'alarme
5 = JietR Lidaungowpe -1 [ 1200 3 4 I's s 7 [ 8
Ien wers sorte

9 10 T 012 013 014 1715 [ 16

b archedmrét auto
Groupes de salles fortes

Groupes ligs

Shuntz de zone

TH =it zrrhie




Détection Intrusion .

- Zones -

Zones | Nom de la zone Type de zone Groupe Particularités

2 Salle de formation Alarme nuit Gl Exclusion possible

n|;‘-‘ndvisurMﬂ5TEH Eenétre Happortz  Aid

Baze de données de zone

Baze de dornée de graupe g Lok D AdveH 1 Adviso MASTER 1 [par défaut]] , N© £
Détails de zone : i d) kv 7
Stations d'armement [RAS) E‘_ﬂﬂg&tﬂﬂm il—l—ll—l-aj

;Eiis'||..uu | ]'_rarru'm-u:vrtl
DGR

H* Cenbiale MASTER || H* zone |.’

Mot | | R | |

Hom de zone |

Mo du fichies dfaide | o] 28

Tupe de zons |:'.-1.Im--|u El Ed-helmfnumuminrl.
[ — F1 F2 Fa r« s Fe F?

aifechis a4 Cw Ci 12 ra e risr

|

16
i | Code de Banemizton | 251400 LA slaine ginéra =
La zone actree e hen ||' Diptesn de Lest [-‘-1-\.\'.; ses | g d




Détection Intrusion

- Utilisateurs -

Utilisateur | Nom de l'utilisateur Code
1 Utilisateur maitre 1122

2 Directeur 1945

3 Directeur adjoint 2001

4 Secrétaire 1234

5 Magasinier 1789

6 Responsable technique 1418

17 Intervenant 3615

50 (*) Code maitre 1278

(*) par défaut




Détection intrusion
- Utilisateurs (suite...) -

Utilisateur | Groupes Options
1% Tous

¢ Contrdle du systeme d’alarme
¢ Liste des groupes

2 Gl - G2 J1oHp
¢ Exclure toute zone ouverte
¢ Marche forcée si zone ouverte
¢ Contrdle du systeme d’alarme
¢ Liste des groupes

3 Gl - G2 Jroup
¢ Exclure toute zone ouverte
¢ Marche forcée si zone ouverte
¢ Contrdle du systéme d’alarme

4 Gl R .
¢ Arret uniquement

) G2 ¢ Contrble du systéme d’alarme




Détection intrusion
- Utilisateurs (suite...) -

Utilisateur | Groupes Options

¢ Contrdle du systeme d’alarme
¢ Contrdle du systéme d’alarme

6 G1 ¢ Liste des groupes
¢ Exclure toute zone ouverte
¢ Marche forcée si zone ouverte
¢ Contrdle du systéme d’alarme

17 Gl - G2 | /
¢ Liste des groupes

50 (*) Tous Tous

(*) par défaut




Détection intrusion
- Utilisateurs (suite...) -

Utilisateur

Menus

1()

Tous

Etat de centrale

«Z0Nes ouvertes

2 Zones en alarme Zones exclues
*Historique * Ex/Inclure une zone
-Etat de centrale Zones ouvertes

3 Zones en alarme Zones exclues
*Historique * Ex/Inclure une zone

4 cAucun

5 Zones en alarme «Z0Nes ouvertes

*Historique

(*) par défaut




Détection intrusion
- Utilisateurs (fin...) -

Utilisateur

Menus

-Etat de centrale
«Zones en alarme

«Z0Nes ouvertes
eZones exclues

6 *Historique * Ex/Inclure une zone
*Programmation des  Date et heure
utilisateurs Imprimer historique
\/acances

17 Etat de centrale ZOones ouvertes
«Zones en alarme eZones exclues

50 (*) Tous

(*) par défaut




Détection intrusion
- Utilisateurs (exemple) -

Util. | Nom Code | Groupes Options Menus
Contrdle du systéme d’alarme Etat de centrale Zones ouvertes
. Liste des groupes Zones en alarme ¢Zones exclues
2 | Directeur | 1945 | G1-G2 SO ones
Exclure toute zone ouverte Historique Ex/Inclure une
Marche forcée si zone ouverte zone
Controle du systeme d’alarme Etat de centrale Zones ouvertes
Directeur Liste des groupes Zones en alarme ¢Zones exclues
3 e 2001 | G1-G2 SO ones
adjoint Exclure toute zone ouverte Historique Ex/Inclure une
Marche forcée si zone ouverte Zone

n|;‘-‘ndvisurMﬂ5TEH Eenétre Happortz  Aid

Base de données de zone

Baze de donnée de groupe
Stationgz d'armement [F&5]
DGEE

Groupes d'alarme

Timers

1. Groupe d'alarme : AdvMB

1 [#avizor MASTER 1 [par dé

SARE S EEIR

{ Groupe d'alarme | gptiﬂngl Menugl

N* Centrale MASTER |

Muméro de groups

Mom de groupe d'alarme

IDirec:teur




Détection intrusion
- Utilisateurs (exemple) -

Groupes

Gl-G2

7 Groupe d'alarme : AdvMB 1 [Advizor MASTER 1 [par défaut]] . N* 30
Groupe d'alarme =i 4| ¥

Groupe d'alame |Q|:util:un$| Menusl

N Centrale MASTER |'| MHuméro de groupe d alarme ISI:I

Hom de groupe d'alarme I I

Growpes 1 [ 2 [3 [ 4 [5 [8& [ 7 I8
9 (10 11 12 12 [ 14 [ 15 [ 16

Tranche horaire I Groupe d'alarme en alternance |1

[T Créer pour tous les Advizor MASTER du spstéme

1| |




Détection intrusion
- Utilisateurs (exemple) -

Options

Controle du systeme d’alarme
Liste des groupes

Exclure toute zone ouverte
Marche forcée si zone ouverte

7 Groupe d'alarme : AdvMB 1 [Advizor MASTER 1 [par défaut]] . N* 30

Groupe d'alarme E+|+||E o|®| a] <] »|p

?

Groupe d'alarme pour utilizateur Empécher dézarmement forceé

Contrile du systéme d'alarme Accés modem
Lizte des groupes Hestriction 1 de groupe dalarme
Contrainte de clavier Hestriction 2 de groupe dalarme
RAS alarmes du systéme Heszstnction 3 de groupe d'alarme
FResztriction 4 de groupe d'alarme
Armer et Acquis uniguement Hestriction 5 de groupe dalarme
Amrét uniquement Hestrniction & de groupe dalarme
Acquiz d'alarme uniquement Hesztnction 7 de groupe dalarme - Urgence

Exclure toute zone ouverte FResztriction § de groupe d'alarme - Compteur

-
=
-
-
-
[ Désactiver ré-inclusion automatique
-
-
-
=
-

L

Marche forcée zi zone ouverte Pasz de marche auto si arét zans restriction

< |




Détection intrusion
Utilisateurs (exemple)

Menus

Etat de centrale
Zones en alarme
Historique

Zones ouvertes
Zones exclues

Ex/Inclure une
zone

7 Groupe d'alarme : AdvMB 1 [Advizor MASTER 1 [par défaut]] . N* 30

Groupe d'alarme J

Groupe d'alame ] Dptions

+|+|IE

da| «| »]

1. Etat de centrale
. Zones ouvertes
. Zones en alarme
. Zones exclues

2

3

4

5. Historique
6. Rapportz de test

. Menu de maintenance
8. Compteurz de clichés
9. Lizte des noms de zone
10. Exclure zone

11. Ré-inclure zone

12. Tester zone

(0 e

13
14.
15.
16.
17.
18.
19
20
21.
22,
23
24.

Démarrer test de marche automatique
Programmer utihizateurs

Heure et date

Exclure/ré-inclure RAS/DGP
Activer/désactiver service

BAY caméras

Programmation installateur

Groupes de portes et étages
Yacances

Ouvnr porte

Dévemrouiller, verrouiller, dézactiver, activel
Imprimer historique

-

o e e P P e o o Ul A i

I +




Détection intrusion
- Utilisateurs (exemple) -

Util. | Nom Code | Groupes Options Menus
¢ Contréle du systeme d’alarme Etat de centrale  sZones ouvertes
. ¢ Liste des groupes °Zones en alarme ¢Zones exclues
Directeur | 1945 | G1- G2 Jrotp

¢ Exclure toute zone ouverte
¢ Marche forcée si zone ouverte

*Historique

* Ex/Inclure une
zone

Directeur

. 2001 | G1-G2
adjoint

¢ Contr6le du systeme d’alarme
¢ Liste des groupes

¢ Exclure toute zone ouverte

¢ Marche forcée si zone ouverte

Etat de centrale
eZones en alarme
*Historique

«Z0oNnes ouvertes
eZones exclues

* Ex/Inclure une
zone

¢ Dmmle dutiization © non dehmas 2

Détails dutilisateur =
Ussenms | |0 phoks | Groapss dhalmes | Groupss e ponte | Groupe dhtings | Coenisses | £

Rumérn dotibmeme .

 mémsem [

Sersice |Forction | |

F™ e G R | Pusbc |

Memiie [

Typn diatilics mr ||..,...., _j

W cudeicarte [ comvmermedecste | 00

fu rrurm imaaalk hrrarrasi

It]] Etat courant Inactif: a. a
= | Utilizateurs  Admin Advizar MA&

Utilizateurs

Groupes de portes
Groupes d'étages

“acances




' Détection intrusion

- A vous de jouer -




' Détection intrusion

- Extension Intrusion -




Groupe 1

Groupe 3

Groupe 4

PORTE DE
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PORTE DE
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Zone 5

Groupe 1
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Groupe 4

@ Zone 4

Rideau
Zone 3 métallique

MAGASIN

==) PORTE

Q D’ENTREE

Zone 1

Rideau
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' Détection intrusion

- Nouveaux utilisateurs -

Utilisateur | Nom de l'utilisateur Code
7 Directeur CASI 1515
8 Employés CASI 1664




Détection intrusion
- Nouveaux utilisateurs (suite...) -

Utilisateur | Groupes Contrdoles groupe

¢ Contrdle du systeme d’alarme
7 G3 ¢ Exclure toute zone ouverte
¢ Marche forcée si zone ouverte

8 G3 ¢ Controle du systeme d’alarme




Détection intrusion
- Nouveaux utilisateurs (fin...) -

Utilisateur | Menus utilisateurs

-Etat de centrale Zones ouvertes
«Zones en alarme eZones exclues B

v *Historique * Ex/Inclure une zone
*Programmation des  Date et heure
utilisateurs Imprimer historique
\/acances

8 cAucun




' Détection intrusion

- A vous de jouer -




Détection intrusion
- Nouveau RAS -

Adresse | Type Particularités
Contrdle du groupe 3 uniguement
2 ATS 1100 . Jroup q
Dédié aux utilisateurs du groupes 3

ﬁ|.ﬁ.dvisnrﬂ.ﬁ.STEH Eenétre Bappaortz  did

Baze de données de zone
Base de donnée de groupe

Stationz d'armement [FA5]
DGR

Groupes d'alarme

-

f Stetions daenement [RAS] : AdvMA 1 [Advesor MASTER 1 |par défast]]  H* 1

Stations o armemant (RAS)
Simions damemert [FAS| |

W* Cenlrale MASTER

of ¢l 4|2 ol % a4 |02
[ W sotiondomement |

Emplacemernd de slabion s mesnend I
Hismitia de groupe o alaimi

e Groupe d'alamas
[T Somules RAS
[T Claviae LCD
[T Bazculn Fétal dez groupes
[T Towsche ENTER pou ouverlums da la porfe cmsemant
[ Les codes dalaims ouvieed ba pods
[T Alficher Mecchugion s ke clavies
™ Amartdézarmen via une Inachs

| L potsuii oouivi petsil |
| Carle de gorlie n®

—

[T Mariil aulomaligus par cale

[ Warchafamil parmarssnl par carls

[T RAZ zanz code

[ Reshiclion groups O alarme zans amemen] ni RAZ
™ UEilizer huzom denivio solin

[T Blocage sur las codex

|




Détection intrusion
Synoptique sur plan

& Divers

=] E3

Fichier  Edition Allerd  Fawc ™

[—

Affichage

J - - - @Ié@!ll@l% >

dresze | H:\Divers J Lignz **

=

[—

ki azterDGF EngReszet
11115 zchéma Maoteinfo Master
Modularité £
|1 obijet[z] zélectionné(z] |_§‘ Fost

Fichier  Edition  Affichage  Allerd  Favorz 7

Adresse |1 C:\Program Files\Titan'Bin

J
[ - -l W B E e X FE
J

J Liens ¥

InputHelp DeactivateSys
; I /
FiolEackDEB titan titandbupdate
TITAMu WiegandZ6 tdbud

[ dfd

reqawrds

&

TitanPackDE

kIS etbliaz

|1 3 ohijetz] [plus 10 cachélz]]

|§,l Poste de trawvail




Détection Intrusion

- Synoptique sur plan (suite...) -

3|gdmin Advizor MASTER  Fenétre  Hapports

Advizar MASTER
Portz

Filz d'attente de commandes
File d'attente de commandes temparizée

M enu Sécurité
D Efinir alarmes
Titrez définiz par ['utilizateur

afficher plans K E3 |

Ajouter/modifier plan i Images (51951 4] &l
Eauxj'egarder journal d'histarique & leftright] 5 Flez de | p— =
Service 54 MapLnk 5 selectar

Editeur de prezentation de carte 66 ras BaH topbot 1 e
Frogrammateur de cartes k s [0 [ vert1 " .

@recﬂ @:
[FpLt @rela_u | I —
[npuikd, @rela}la I
< I — _|
Mom : IHez_de_chaussé Ovrerir I =T

Tupe: I Bitmaps [* bmp) j Arinuler |




' Détection intrusion

- Synoptique sur plan (suite...) -

Descriptiuanez_de_chaussé

Rideau méta ligue

Mom de fichier (Rez_dz_cha [}l

Organigrammes

al v o]z o] @]Par dstau] 2
1.9
i
g
A
il
et
-l

w480, v 104 i



Détection intrusion
- Synoptique sur plan (fin...) -

rant Inactif: a. a

$|gdmin Advizgor MASTER  Fenétre  Rapports

adwizar MASTER
Puorts

File d'attente de commandes

File d'attente de commandes temponzée

Menu Sécurité
Dr&firir alarmes

¢ Orgamigrammaz | ‘widizalaurs

Ree_de charssd

Rideou meétal ligun

Titrez définiz par ['utilizateur
afficher planz

Ajouter/modifier plan
Sauvegarder journal dhistarnigue

MAGASIN

Cimous wefues por rombes dfublizsbeay picis, G Sessrwmrard be phuy sncer du o
Cimopes w38 ms prar rgnbes o ublipsbmar grescie S
[imouee rafms poap nombres o utlizsbeaar gpscie 5

dichebl R 1 [hohanc MASTER 1 [pas dalsat]] Ditlmat e tecrt i bdtens (DG FE DGF 1R

pepargmTerd b plur sncEn ol
peamrgmard b ol s ool




' Détection intrusion

- A vous de jouer -




' Détection intrusion

- Controle d’acces -

—

L1 T .

- | _
- Hﬂﬁmﬂ zone s (B ¢ Ouverture de la porte

| 1 ¢ Shunt de la zone 8 si
' ! le groupe est armé

¢ Quverture de la porte
¢ Arrét du groupe 3




Détection intrusion
- Shunt de zone -

Principe de fonctionnement

La procédure de shunt permet d’empécher une zone de générer une alarme
pendant un certain temps en cas d’activation. Le temps de shunt
commence au moment de I'activation d’une sortie (correspondant le plus
souvent a un deverrouillage de porte).

Pendant le temps de shunt, la zone est exclue. Lorsque la zone est encore
ouverte a la fin du délai de shunt, elle génere une alarme variant en
fonction de son type et de I’état du groupe.

16 shunts sont disponibles et peuvent étre programmeés individuellement. Il
est possible de prévoir le déclenchement d’un avertissement avant
I’expiration du shunt.

Dans cet exemple, la zone 8 est shuntée lors de I'activation du relais de
gache depuis le lecteur extérieur.




Détection intrusion
- Shunt de zone -

h | Advisor MASTER Fenétre RBapports  Aid

Base de données de zone ¢ Shunt de zone : AdvMR 0 _N* 0 M=l E3
Baze de donnée de groupe E : .
=ded group Shuntdezone =i 4| ¥|&| o|E2|@|®| 4] <] »|p| 2
Stationz d'armement [RAS5]
Shunt de zone l
DGR
Groupes d'alarme N* Centrale MASTER 1 N* shunt |
Timners Dezcription |
Uptians du systéme * Muméro de zone a shunter Durée d'avertizzement fin de shunt [zec]
Enmmumcat_mnz g Huméro de zortie Le zhunt active le lien numéro
rogrammation de moks

. Durée du zhunt zec H* de lien activé pendant I'avertizsement
Tranches horaires [sec] P
Bestnctions de groupe d'alarme [ Paorte ouverte lance le shunt [ Anti rebond de 2 secondes
Lien wers sarhie [ Zone shuntée quand désarmé [ Zone zhuntée ezt entréefszortie
Marchedmét auto [ Zone shunteF quand armé [ Conzigner la zone

[ Zone refermée annule shunt

Groupes de zalles fortes
Groupes ligs
Shunts de zone
TH zuit zortie
Iramrirnanta




